Polskie ePtatnosci

Wytyczne bezpieczenstwa dla Sprzedawcdéw dotyczace
przetwarzania danych ptatniczych

e Niniejszy dokument zawiera wytyczne bezpieczenstwa dla Sprzedawcy w zwigzku z
korzystaniem z ustug swiadczonych przez Polskie ePtatnosci Sp. z 0.0. z wykorzystaniem
Tokenu.

e Wytyczne s3 uzupetnieniem Regulaminu $wiadczenia ustug Polskich ePtatnosci dostepnym
TUTAJ

Sprzedawca powinien po swojej stronie wdrozyé co najmniej nastepujgce mechanizmy
bezpieczenstwa:

1. Zarzadzanie uprawnieniami dostepu do systeméw IT:

a. Dostep do systemow IT (serwer, firewall, urzadzenie sieciowe, srodowiska testowe i
produkcyjne itp) powinien wynika¢ z petnionych przez pracownika obowigzkéw oraz
spetnia¢ zasade nadawania minimalnych potrzebnych uprawnien.

b. odpowiedniego podziatu zadan w srodowiskach informatycznych (np. srodowiskach
rozwojowych, testowych i produkcyjnych).

c. Kazdy uzytkownik powinien posiada¢ swdj indywidualny login i hasto dostepowe
spetniajgce odpowiedni poziom bezpieczeristwa (rekomendowane ustawienia to dtugosé¢
hasta minimum 8 znakdw, wykorzystanie 3 z parametréw: wielka litera, mata litera, cyfra,
znak specjalny).

2. Bezpieczenstwo sieci i systemow:

a. Przesyftanie wrazliwych danych ptatniczych przez sie¢ publiczng powinno by¢
zabezpieczone z wykorzystaniem bezpiecznych metod transmisji, takich jak TLS
(rekomendowane protokoty to TLS 1.3 lub wyzsze, minimalny dopuszczalny 1.2).

b. Systemy IT powinny by¢ skonfigurowane zgodnie z dobrymi praktykami
bezpieczenstwa, takimi jak NIST, SANS, itp.

3. Monitoring, testy bezpieczenstwa i audyty:

a. Dostep do krytycznych zasobdw IT (sieci, bazy danych, itp.) powinien by¢
monitorowany oraz $ledzony.

b. Systemy IT powinny podlega¢ okresowym testom bezpieczeristwa oraz audytom pod
katem wykrywania zagrozen, luk i podatnosci. Audyty powinny byé przeprowadzane
przez niezaleznych ekspertow.
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